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Cisco DevNet Associate
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Cisco Networking Academy
netacad.com

Automatisation d'infrastructures via
modèle YANG : APIs REST, Python et
Ansible. Protocoles NETCONF /
RESTCONF. Focus sur les pipelines
CI/CD appliqués au réseau
(NetDevOps).

Projets techniques

Orchestrateur de Sécurité Cloud-
Native  
K-Guard — plateforme DevSecOps
pour K3s : sécurité runtime avec
Falco, centralisation des événements
via ELK, inventaire Endpoint &
Compliance Wazuh en lecture seule,
alertes Cisco Webex, TLS interne et
NetworkPolicies.

Ecosystème DevOpsNotes
Architecture micro-services (MERN)
avec monitoring Prometheus/Grafana
* Code source sur :
https://github.com/KamouloxPelvis *
Blog technique sur :
https://blog.devopsnotes.org

Langues

Anglais

Licence LEA - Niveau C1

Centres d'intérêt

Hackatons & CTF
Membre actif de la team
"kamoul'hack" ; participation
régulière à des compétitions Capture
The Flag (CTF), notamment le
THCON.

Musique
Guitariste et percussionniste (11 ans
en groupe brésilien de Samba)

Kamal Guidadou

Administrateur d'Infrastructures Sécurisées et Automatisation
Administrateur d’Infrastructures Sécurisées et Automatisation, je conçois, déploie et maintiens
des environnements systèmes et réseaux fiables, sécurisés et documentés. Mon approche
associe MCO, administration système, automatisation et supervision afin d’améliorer la
résilience des services et de fiabiliser les déploiements. J’intègre les principes de sécurité dès la
conception, de la gestion des accès et du durcissement des systèmes à l’observabilité et à
l’analyse des événements.

Compétences

Administration & Infrastructure

Systèmes & Réseaux : Linux (Debian), Windows Server, MCO, Patch Management (SCCM),
Cisco IOS, Switching, Routing, VLAN Hardening, VPN, SSL/TLS.

Orchestration & Data : Kubernetes, Docker, SQL Server, SQLite, MongoDB.

Automatisation & Programmabilité (IaC / NetDevOps)

Développement & Scripting : Python, Bash, PowerShell, TypeScript.

IaC, CI/CD & NetDevOps : GitLab CI/CD, GitHub Actions, Terraform, Cisco DevNet (YANG, API
REST, NETCONF/RESTCONF).

Cybersécurité & Observabilité

SOC & Défense : Wazuh (SIEM/XDR), Falco (Runtime Security), ELK (Log Management).

Audit & Monitoring : Wireshark, Nmap, Trivy, ClamAV, CodeQL, Bandit, Zabbix, Prometheus
(PromQL), Grafana.

Expériences professionnelles

Diplômes et Formations

· K-Guard (2025 - En cours)

Administrateur Systèmes et Réseaux - Stage

D'août 2025 à oct. 2025 Association Hospitalière de Bretagne Plouguernével

Gestion de parc & MCO : Déploiement de SCCM (900+ équipements) ; configuration
PXE et alignement aux normes sécurité Fortinet.

Supervision & Réseau : Optimisation de la visibilité du parc via Zabbix (RedHat) et
routage inter-VLAN.

Automatisation : Administration Windows Server (DNS, DHCP, AD) et scripts
PowerShell adoptés par l'équipe support.

Sécurisation : Mise en conformité HTTPS d'applications métier (Apache
Tomcat/certificats).

Technicien Support & Diagnostic

D'avr. 2023 à déc. 2024 Micro-entreprise Paris / Banlieue

Assistance et Diagnostic : Assistance technique auprès d'une clientèle diversifée (30+
particuliers et TPE), résolution d'incidents matériels et logiciels ( 5+ clients/ jour ;
systèmes Windows/MacOS/Linux)

Relation Client : Accompagnement pédagogique des utilisateurs, gestion des priorités
et respect des délais d'intervention.

Support technique N1 - Helpdesk

De 2013 à 2014 IBM Brno, République Tchèque

Interface critique entre clients (Michelin France) et centres d'ingénierie ; respect strict
des SLAs (et protocoles de confidentialité. KPI ~15 tickets/j.

Communication : Gestion quotidienne d'incidents critiques par téléphone en anglais
courant avec contexte transnational (Inde, République Tchèque)

Administrateurs d'Infrastructures Sécurisées (AIS) Bac +3/4

De jan. 2025 à déc. 2025 AFPA Brest

Titre Professionnel - RNCP 37680

Installation, sécurisation et supervision des infrastructures (serveurs, réseaux,
hyperviseurs). Mise en œuvre de solutions techniques pour renforcer la sécurité des
accès et des données, conformément aux normes en vigueur.

Bootcamp Développeur Full Stack - niveau Bac +2

D'avr. 2022 à août 2022 Matrice Paris
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